SERVICO PUBLICO FEDERAL
PORTARIA N° 2311 de 03/05/2022

Normas e procedimentos para acesso aos
sistemas informatizados desenvolvidos e
mantidos na Universidade Federal do Rio
Grande do Sul.

O REITOR DA UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL, no uso de suas atribui¢des legais e
estatutarias;

Considerando o determinado pela Lei 13.709/2018 - Lei Geral de Protecao de Dados Pessoais;
Considerando o determinado pela Portaria n° 22/2014 do Conselho de Defesa Nacional;
Considerando o determinado na Lei 12.527/2011 - Lei de Acesso a Informacao;

Considerando o determinado na Politica de Segurancga da Informacdo e na Politica de Protecao de Dados
Pessoais dessa Universidade;

RESOLVE:

Estabelecer as Normas e procedimentos para acesso aos sistemas informatizados desenvolvidos e
mantidos na Universidade Federal do Rio Grande do Sul como segue:

Art. 1° As normas e procedimentos para acesso aos sistemas informatizados desenvolvidos e mantidos
na UFRGS observardo os principios, objetivos e diretrizes estabelecidos nesta normativa, bem como as
disposicdes constitucionais, legais e regimentais vigentes.

Art. 2° Para os fins deste conjunto de normas considera-se:

- acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a possibilidade de usar
os sistemas informatizados da Universidade.

- agente publico: pessoa natural que exerce funcdo em organizacdo governamental, por intermédio de
qualquer forma de investidura, vinculo, mandato, cargo ou emprego.

- bloqueio de acesso: processo que tem por finalidade suspender temporariamente o acesso.

- chefia imediata: autoridade a qual o servidor esta diretamente subordinado hierarquicamente, definida na
estrutura organizacional.

- termo de responsabilidade; termo assinado pelo usuario responsabilizando-se com a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informacdes que tiver acesso, bem como assumir
responsabilidades decorrentes de tal acesso (Anexo I).

- tratamento: toda operacgdo realizada com dados, como as que se referem a coleta, producao, recepcao,
classificagdo, utilizacdo, acesso, reprodugdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagao ou controle da informagdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracdo;
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- usuario: pessoa natural que obteve autorizagdo para acesso aos sistemas informatizados da Universidade.

Art. 3° Os tratamentos de dados deverao observar a boa-fé e os principios da finalidade, adequacao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, preveng¢ao, ndo discriminagdo e de
responsabilizacdo e prestacao de contas, nos termos da Politica de Seguranca da Informacao e na Politica de
Protecdo de Dados Pessoais dessa Universidade.

Art. 4° O acesso aos sistemas informatizados da UFRGS se da mediante uso de login e senha pessoal e
intransferivel, sendo vedado seu compartilhamento.

Art. 5° As permissdes devem ser concedidas conforme a necessidade do trabalho, respeitando o principio do
menor privilégio possivel para acesso, e considerando a classificacdo da informacgao a ser acessada de acordo
com a Lei de Acesso a Informacao.

Paragrafo Unico - O uso dos sistemas informatizados que ndo guarde relacdo com o exercicio do
cargo, funcdo ou atividade sera considerado indevido e passivel de imediato bloqueio de acesso,
sem prejuizo a apuragao das responsabilidades administrativa, penal e civil.

Art. 6° As permissdes concedidas automaticamente no ingresso do servidor serdao notificadas a chefia
imediata por meio de e-mail automatico do sistema.

Art. 7° As permiss@es aos sistemas informatizados que ndo forem concedidas automaticamente deverdo ser
solicitadas por meio de requerimento disponivel no Portal de Servi¢os da UFRGS.

Paragrado Unico: E de responsabilidade da chefia imediata a autorizacido das permissdes frente aos
requerimentos.

Art. 8° A concessao de permissdes ocorrera somente apds a data de contrata¢do ou de entrada em exercicio
do usuario;

Art. 9° As permissdes serdo excluidas quando do desligamento do usuario;

Art. 10 O usuario perdera automaticamente as permissdes anteriormente concedidas ao mudar de local de
exercicio.

Art. 11 O Termo de Responsabilidade em anexo devera ser assinado individualmente pelos usuarios dos
sistemas informatizados.

81° O Termo de Responsabilidade é assinado no momento da contrata¢do ou de entrada em exercicio do
usuario, sendo a responsabilidade sobre a coleta:

| - da Superintendéncia de Gestao de Pessoas quando relativo aos servidores;
Il - da Pro-Reitoria de Pesquisa quando relativo aos colaboradores em pesquisa;
Il - do local de exercicio quando relativo aos demais agentes publicos vinculados a UFRGS.

82° Os agentes publicos vinculados a UFRGS que ja estiverem utilizando sistemas informatizados da
Universidade deverdo dar ciéncia do Termo de Responsabilidade. A forma de disponibiliza-lo sera por meio
digital a ser definido pelo Centro de Processamento de Dados da Universidade.

CARLOS ANDRE BULHOES MENDES,
Reitor.
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