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SERVICO PUBLICO FEDERAL

PORTARIA N° 2062 de 19/04/2022

Determina normas para uso seguro de
computagdo em nuvem.

O REITOR DA UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL, no uso de suas atribui¢des legais e
estatutarias;

- Considerando o determinado na Instru¢do Normativa GSI n° 5, de 30 de agosto de 2021;
- Considerando o determinado na Lei Geral de Protecdo de Dados - Lei 13.709/2018 (LGPD);

- Considerando o determinado na Politica de Seguranca da Informacdo, na Politica de Protecdo de Dados
Pessoais e na Politica de Classificacdo e Compartilhamento de Dados dessa Universidade, disponibilizadas
em https://ufrgs.br/csi;

RESOLVE:

Homologar a Politica de Computacao em Nuvem da Universidade Federal do Rio Grande do Sul,
como segue:

Art. 1° A Politica de Computa¢do em Nuvem da UFRGS (POLINUVEM) observara os principios, objetivos e
diretrizes estabelecidos nesta Resolu¢do, bem como as disposi¢Bes constitucionais, legais e regimentais
vigentes.

Art. 2° As determina¢Bes desta politica aplicam-se a novas contrata¢cdes de computa¢do em nuvem
realizadas a partir da vigéncia desta Decisdao e novos contratos com provedores de servico de nuvem
precisam estar adequados a essas determinagdes.

CAPITULO | - DISPOSICOES GERAIS

Art. 3° Para os fins desta politica considera-se:

| -dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Il -dado pessoal sensivel: tipo de dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

[l -medida técnica: controle relacionado a seguranca cibernética, obtido por processo que possibilite a
conformidade legal e normativa e a confidencialidade, disponibilidade e integridade dos dados pessoais;
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IV -medida administrativa: controle organizacional, fisico ou procedimental, obtido por processo que
possibilite a conformidade legal e normativa e a confidencialidade, disponibilidade e integridade dos dados
pessoais;

V -relatoério de impacto a prote¢do de dados pessoais (RIPD): documentacdo do controlador que contém a
descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de risco;

VI -alta administracao: Ministros, Secretarios de Estado, ocupantes de cargos de natureza especial, os
ocupantes de cargo de nivel seis do Grupo-Direcdo e Assessoramento Superiores - DAS e os presidentes e
diretores de autarquias, inclusive as especiais, e de fundacdes publicas ou as autoridades de hierarquia
equivalente;

VII -titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

VIII -controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais;

IX -operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador, sem vinculo estatutario ou empregaticio com o controlador;

X -tratamento de dados: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producao, recepcdo, classificacao, utilizagdo, acesso, reprodugao, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagao, avaliacdo ou controle da informacdo, modificacao, comunicagao,
transferéncia, difusdo ou extracdo;

Xl -nuvem privada - infraestrutura de nuvem dedicada para uso exclusivo do érgdo e de suas unidades
vinculadas, ou de entidade composta por multiplos usuarios, e sua propriedade e seu gerenciamento podem
ser da prépria organizacao, de terceiros ou de ambos;

Xl -nuvem comunitaria - infraestrutura de nuvem dedicada para uso exclusivo de uma comunidade, ou de
um grupo de usuarios de érgaos ou de entidades ndo vinculados, que compartilham a mesma natureza de
trabalho e obrigacdes, e sua propriedade e seu gerenciamento podem ser de organiza¢des da comunidade,
de terceiros ou de ambos;

XIIl -nuvem publica (ou externa) - infraestrutura de nuvem dedicada para uso aberto de qualquer
organizacao, e sua propriedade e seu gerenciamento podem ser de organiza¢des publicas, privadas ou de
ambas; e

XIV -nuvem hibrida - infraestrutura de nuvem composta por duas ou mais infraestruturas distintas (privadas,
comunitarias ou publicas), que permanecem com suas préprias caracteristicas, mas agrupadas por
tecnologia padrao que permite interoperabilidade e portabilidade de dados, servicos e aplicacdes.

Paragrafo unico: Doravante, o termo dado pessoal englobara as defini¢bes de dado pessoal e dado
pessoal sensivel, sempre que ndo determinado especificamente como sensivel.

CAPITULO Il - PRINCIiPIOS

Art. 4° As operacdes de tratamento de dados deverdo observar a boa-fé e os seguintes principios:

| -finalidade: realizacdo do tratamento para propoésitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il -adequagado: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento;

Il -necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento
de dados;

IV -qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

V -seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situa¢Bes acidentais ou ilicitas de destruicao, perda, alteragdo e comunicac¢do ou
difusdo ndo autorizada pelo titular ou por ordem judicial;
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VI -prevencao: adog¢ao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

VII -responsabiliza¢do e prestacdo de contas: demonstracdo, pelo agente, da ado¢do de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas.

CAPITULO III - OBJETIVO E COMPETENCIAS

Art. 5° O objetivo da POLINUVEM é definir as principais normas, principios, objetivos e diretrizes em rela¢do a
computagao em nuvem, que sao aplicaveis a Universidade, para garantir o nivel de seguranca da informacao,
privacidade e protecdo aos dados pessoais determinados pela legislacdo competente.

§ 1° Deverdo ser observados os requisitos da legislagdo competente para que os érgaos e unidades da
Universidade adotem solug¢des de computacao em nuvem de forma segura, com o objetivo de elevar o
nivel de protecdo das informacdes no uso dessa tecnologia.

§ 2° A POLINUVEM atende ao determinado na Politica de Seguranca da UFRGS e ao determinado pela
legislacdo competente e define as medidas técnicas e administrativas que deverdo ser observadas pelos
agentes publicos vinculados a UFRGS e por organizac8es fornecedoras de computa¢cdo em nuvem.

§ 3° As medidas técnicas e administrativas devem ser aptas a proteger as informac¢8es de acessos nao
autorizados e de situa¢bes acidentais ou ilicitas de destruicdo, perda, altera¢do, comunica¢ao ou
qualquer forma de tratamento inadequado ou ilicito e considerar a natureza das informacdes tratadas,
as caracteristicas especificas do tratamento e o estado atual da tecnologia, assim como os principios
previstos em legislacao

Art. 6° Compete a alta administra¢dao da Universidade aprovar as presentes determinacdes do uso seguro de
computacao em nuvem e divulga-las as partes interessadas, conforme determinado em normativa legal.

CAPITULO IV - DOS REQUISITOS PARA A ADOGCAO SEGURA DE COMPUTAGAO EM NUVEM

Art. 7° Os paises nos quais dados e informagdes custodiados pela Universidade poderao ser armazenados
em solu¢Bes de computagdo em nuvem serdo determinados conforme legislacdo competente a prote¢ao de
dados pessoais e a privacidade.

Art. 8° Os requisitos criptograficos minimos para o armazenamento de dados e informagdes, em solugdes de
computacao em nuvem, devem atender as determinag¢des da Politica Nacional de Seguranca da Informacgao.

Paragrafo Unico: Em relagdo a necessidade do uso de recursos criptograficos, os érgaos ou as
entidades deverao, no minimo:

| -verificar se os dados da organizagao estao sendo tratados e armazenados de acordo com a legislacao;

Il -analisar a necessidade de criptografar dados com base nos requisitos legais, nos riscos, no nivel de
criticidade, nos custos e nos beneficios; e

Il -utilizar, sempre que possivel, chaves de encriptacao baseadas em hardware.

Art. 9° Antes de transferir servi¢os ou informacdes para um provedor de servico de nuvem, os 6rgaos e
unidades da Universidade deverdo, no minimo:

Documento gerado sob autenticagdo N° NZY.451.255.8FP, disponivel no endereco Documento certificado eletronicamente, conforme Portaria n°
http://www.ufrgs.br/autenticacao 3362/2016, que institui o Sistema de Documentos Eletrénicos da UFRGS.

3/9




| -garantir que estejam alinhadas a legislacdo brasileira e aos direitos a privacidade, a protecao dos dados
pessoais, a presente politica, ao sigilo das comunicac¢Bes privadas e dos registros as seguintes operacdes:

a. de coleta, armazenamento, guarda e tratamento de registros de dados pessoais; e
b. de comunicacdes realizada por provedores de conexdo e de aplica¢bes de internet, em que pelo menos
um desses atos ocorra em territério nacional;

Il -realizar o gerenciamento de riscos, precedido por analise e relatério de impacto de dados pessoais, em
conformidade com a legislacao, dos seguintes itens:
a. o tipo de informagdo a ser migrada;
b. o fluxo de tratamento dos dados que podem ser afetados com a adog¢do da solucdo;
. o valor dos ativos envolvidos; e
d. os beneficios da ado¢do de uma solu¢do de computagdo em nuvem, em relacdo aos riscos de seguranga e
privacidade referentes a disponibilizacdo de informagdes e servicos a um terceiro;

Il -definir o modelo de servico e de implementa¢do de computacdo em nuvem que sera adotado;

IV -utilizar, para os sistemas estruturantes, somente os modelos de implementacdo de nuvem privada ou de
nuvem comunitaria, desde que restritas as infraestruturas de 6rgaos ou de entidades;

V -avaliar quais informac&es serdo hospedadas na nuvem, considerando:

a. o processo de classificacdo da informacado de acordo com a legislacdo e com a Politica de Classificacdo e
Compartilhamento de Dados Pessoais da UFRGS;

b. o valor do ativo de informacao;

. os controles de acessos fisico e légico relativos a seguranca da informacao; e

d. o modelo de servico e de implementacdo de computacdo em nuvem;

VI - definir as medidas de mitigacdo de riscos e de custos para a implementacdo de solu¢do de computagao
em nuvem e para possibilidade de crescimento dessa solugao; e

VIl -planejar custos de migracdo das informacg8es e dos servigos, nos casos de ingresso e de saida do servico
de computagcdo em nuvem.

Art. 10. Em relacdo ao gerenciamento de identidades e de registros, os 6rgdos, as unidades, conforme suas
incumbéncias e responsabilidades, deverao, no minimo:

| -negar ao provedor de servico de nuvem permissdo de uso e acesso direto ao ambiente de autenticagdo do
Orgdo ou da entidade;

Il -armazenar os registros de todos 0s acessos, incidentes e eventos cibernéticos, incluindo informacao sobre
sessdes e transacdes, por cinco anos, no ambiente do provedor de servico de nuvem ou em ambiente
proprio controlado, a critério do 6rgao ou da entidade contratante;

[Il -manter em ambiente préprio controlado, pelo periodo de cinco anos, os registros de todos os acessos,
incidentes e eventos cibernéticos, incluindo informacgao sobre sessfes e transac¢des recebidos do provedor
de servi¢o de nuvem;

IV -capacitar a equipe de seguranca da informacdo para acessar e utilizar os registros gerados pelo provedor
de servico de nuvem.

V -adotar o padrao de identidade federada para permitir o uso de tecnologia single sign-on no processo de
autenticacdo de seus usuarios no provedor de servico de nuvem;

VI -adotar, de acordo com o nivel de criticidade da informacdo, o uso da tecnologia single sign-on, o qual deve
ser acompanhado:

a. de autenticacdo multifator; ou
b. de uma alternativa que aumente o grau de seguranca no processo de autenticagdo de seus usuarios no
provedor de servico de nuvem.

VII -exigir do provedor de servico de nuvem que:

a. registre todos os acessos, incidentes e eventos cibernéticos, incluidas informacdes sobre sessdes e
transacQes; e
b. armazene, pelo periodo de um ano, todos os registros de que trata a alinea a.
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Art. 11. Em relagdo a segregacdo de dados e a separacao légica em ambientes de computacao em nuvem, os
orgdos e unidades da Universidade, em conjunto com o provedor de servico de nuvem, deverao estabelecer,
no minimo, as seguintes acdes:

| -garantir que o ambiente contratado seja protegido de usuarios externos do servico em nuvem e de
pessoas nao autorizadas e implementar controles de seguranc¢a da informacgdo de forma a propiciar o
isolamento adequado dos recursos utilizados pelos diferentes érgaos ou entidades da administracdo publica
federal e por outros usuarios do servico em nuvem;

Il -garantir que seja aplicada segregacao logica apropriada dos dados das aplica¢Bes virtualizadas, dos
sistemas operacionais, do armazenamento e da rede a fim de estabelecer a separacdo de recursos utilizados;

[Il -garantir a separacdo de todos os recursos utilizados pelo Provedor de Servico de Nuvem daqueles
recursos utilizados pela administra¢do interna do 6rgdo ou da entidade; e

IV -avaliar os riscos associados a execucdo de softwares proprietarios a serem instalados no servico de
nuvem.

Art. 12. Em relagdo ao gerenciamento da nuvem, os 6rgdos e unidades da Universidade deverdao, no minimo:

| -capacitar a equipe responsavel por esse gerenciamento nas tecnologias utilizadas pelo provedor de servico
de nuvem;

Il -exigir que o provedor de servico de nuvem documente e comunique seus recursos, papéis e
responsabilidades de seguranca da informacao para o uso de seus servicos em nuvem;

[l -elaborar uma matriz de responsabilidades que inclua obrigacdes e responsabilidades proéprias; e

IV -elaborar um processo de tratamento de incidentes junto ao provedor de servico de nuvem e comunica-lo
a equipe responsavel pelo gerenciamento da nuvem.

Art. 13. Em relagao ao tratamento da informacdo em ambiente de computacdo em nuvem, os 6rgdos e
unidades da Universidade, além de cumprir as orientacdes contidas na legislacdo sobre protecao de dados
pessoais e a Politica de Classificacdo e Compartilhamento de Dados Pessoais da UFRGS, deve observar as
seguintes diretrizes:

| -informacao sem restricdo de acesso podera ser tratada em ambiente de nuvem, considerada a legislacdo e
os riscos de seguranca da informacao;

Il -informacdo classificada em grau de sigilo e documento preparatoério que possa originar informacao
classificada ndo poderdo ser tratados em ambiente de computa¢do em nuvem; e

lIl -poderao ser tratados em ambiente de computa¢do em nuvem, observados os riscos de seguranca da
informacdo e a legisla¢do vigente:

a. ainformacdo com restricdo de acesso prevista na legislacdo, conforme a Politica de Classificacdo e
Compartilhamento de Dados Pessoais da UFRGS;

b. o material de acesso restrito regulado pelo préprio érgdo ou pela entidade;

¢. a informacao pessoal relativa a intimidade, vida privada, honra e imagem; e

d. o documento preparatério ndo previsto no inciso Il do caput.

Art. 14. Os dados, metadados, informacgdes e conhecimentos produzidos ou custodiados pelo 6rgdo ou pela
entidade, transferidos para o provedor de servico de nuvem, devem estar hospedados em territério
brasileiro, observando-se as seguintes disposicdes:

| -pelo menos uma coépia atualizada de seguranca deve ser mantida em territério brasileiro;

Il -a informagdo sem restricdo de acesso podera possuir cépias atualizadas de segurancga fora do territério
brasileiro, conforme legislacao aplicavel;

Il -informacgdo com restricdo de acesso prevista na legislacdo e o documento preparatério ndo previsto no
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inciso Il do caput art. 13, bem como suas cépias atualizadas de seguranca, ndo poderdo ser tratados fora do
territorio brasileiro, conforme legislacdo aplicavel; e

IV -no caso de dados pessoais, deverdo ser observadas as orienta¢des previstas na legislacdo competente, a
protecao de dados e privacidade, e o Programa de Governanca em Privacidade da Universidade.

CAPITULO V - DAS CLAUSULAS CONTRATUAIS

Art. 15. O instrumento contratual a ser firmado com um provedor de servi¢o de nuvem para a presta¢ao do
servico de computagao em nuvem deve conter dispositivos que tratem dos requisitos estabelecidos nesta
politica e, no minimo, os seguintes procedimentos de seguranca:

| -termo de confidencialidade que impeca o provedor de servi¢o de nuvem de usar, transferir e liberar dados,
sistemas, processos e informac¢des do 6rgdo ou da entidade para empresas nacionais, transnacionais,
estrangeiras, paises e governos estrangeiros;

Il -garantia da exclusividade de direitos, por parte do 6rgdo ou da entidade, sobre todas as informacdes
tratadas durante o periodo contratado, incluidas eventuais cépias disponiveis, tais como backups de
seguranca;

[Il -proibicdo do uso de informac¢des do 6rgdo ou da entidade pelo provedor de servico de nuvem para
propaganda, otimizacao de mecanismos de inteligéncia artificial ou qualquer uso secundario ndo-autorizado;

IV -conformidade da politica de seguranca da informacdo do provedor de servico de nuvem com a legislagao
brasileira;

V -devolugao integral dos dados, informacdes e sistemas sob custddia do provedor de servico de nuvem aos
Orgdos ou as entidades contratantes ao término do contrato; e

VI -eliminacdo, por parte do provedor de servico de nuvem, ao término do contrato, de qualquer dado,
informacdo ou sistema do 6rgdo ou entidade sob sua custédia, observada a legislacdo que trata da
obrigatoriedade de retencdo de dados.

CAPITULO VI - DOS REQUISITOS DO PROVEDOR DE SERVICO DE NUVEM

Art. 16. Para que esteja habilitado a prestar servicos de computagdo em nuvem para os 6rgaos e unidades da
Universidade, o provedor de servico de nuvem devera cumprir, no minimo, os seguintes requisitos:

| -possuir metodologia de gestdo de riscos, elaborada em conformidade com as melhores praticas e com a
legislacao, bem como realizar o gerenciamento de riscos descrito no inciso Il do art. 9%

Il -implementar praticas de fortalecimento dos mecanismos de virtualizagdo, que devem incluir, no minimo,
0s seguintes procedimentos:

a. desabilitar ou remover todas as interfaces, portas, dispositivos ou servi¢os desnecessarios executados
pelo sistema operacional;

b. configurar com seguranca todas as interfaces de rede e areas de armazenamento virtuais;

C. estabelecer limites para a utilizagdo dos recursos de maquina virtual (Virtual Machine - VM);

d. manter todos os sistemas operacionais e as aplicagdes em execu¢ao na maquina virtual em suas versdes
mais atuais;

e. validar a integridade das operacbes de gerenciamento de chaves criptograficas;

f. possuir controles que permitam aos usudrios autorizados do 6rgao ou da entidade acessarem os
registros de acesso administrativo do monitor de maquina virtual - Hypervisor;

g. habilitar o registro completo do Hypervisor; e

h. suportar o uso de maquinas virtuais confiaveis (Trusted VM) fornecidas pelo 6rgao ou pela entidade, que
estejam em conformidade com as politicas e praticas de fortalecimento de redes exigidas ao provedor de
servi¢o de nuvem.

Il -em relagdo ao gerenciamento de identidades e registros:
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a. possuir procedimentos de controle de acesso que abordem a transi¢ao entre as func¢des, os limites e
controles dos privilégios dos usuarios e os controles de utilizacdo das contas de usuarios;

b. impor mecanismo de autentica¢do que exija tamanho minimo, complexidade, durag¢ao e histérico de
senhas de acesso;

C. suportar tecnologia single sign-on para autenticacao;

d. suportar mecanismos de autenticacao multifator ou outra alternativa que aumente o grau de seguranca
no processo de autenticacdo de usuarios do 6rgao ou da entidade no provedor de servico de nuvem, de
acordo com nivel de criticidade da informacao;

e. permitir ao 6rgao ou a entidade gerenciar as proprias identidades, inclusive criacdo, atualizagao, exclusao
e suspensao no ambiente fornecido pelo provedor de servico de nuvem; e

f. atender aos requisitos legais, as melhores praticas de seguranca e a outros critérios exigidos pelo 6rgao
ou pela entidade em seus processos de autenticacao, controle de acesso, contabilidade e de registro
(formato, retencdo e acesso).

IV -em relagdo a seguranca de aplicacBes web disponibilizadas no ambiente de nuvem:

a. utilizar firewalls especializados na prote¢ao de sistemas e aplicagdes;

b. desenvolver cédigo web em conformidade com as melhores praticas de desenvolvimento seguro e com
0s normativos existentes;

c. utilizar melhores praticas de seguranca de sistemas operacionais e de aplicacdes;

d. realizar periodicamente testes de penetra¢do de redes e de aplica¢des; e

e. possuir um programa de correcdo de vulnerabilidades;

V -possuir processos de gestdo de continuidade de negécios e de gestdo de mudancas, em conformidade
com os normativos existentes e com as melhores praticas nessas areas;

VI -possuir um plano de recuperacdo de desastres que estabeleca procedimentos de recuperacdo e de
restauracdo de plataforma, infraestrutura, aplicagdes e dados apds incidentes de perda de dados;

VIl -estabelecer um canal de comunicag¢do seguro utilizando, no minimo, Secure Sockets Layer/Transport Layer
Security (SSL/TLS);

VIII -utilizar um padrdo de encriptagdo seguro, conforme padrao internacional reconhecidamente aceito, que
possa ser implementado com chaves de encriptacdo geradas e armazenadas pelo 6rgao ou pela entidade;

IX -disponibilizar facilidades que possibilitem a aplicacdo de uma protecao criptografica prépria do 6rgdo ou
da entidade.
X -em relagdo a segregacao de dados:

a. isolar, utilizando separacao légica, todos os dados e servi¢os do 6rgao ou da entidade de outros clientes

de servico em nuvem;
b. segregar o trafego de gerenciamento do trafego de dados do érgdo ou da entidade; e
c. implementar dispositivos de seguranca entre zonas.

XI -possuir procedimentos em relagcdo ao descarte de ativos de informacdo e de dados, que assegurem:

a. sanitizar ou destruir, de modo seguro, os dados existentes nos dispositivos descartados por meio da
utilizacdo de métodos que estejam em conformidade com os padr&es estabelecidos para a conduta e as
melhores praticas;

b. destruir, de modo seguro, ativo de informacao no fim do ciclo de vida ou considerado inservivel, com o
fornecimento de um Certificado de Destruicdo de Equipamento Eletrdnico (Certificate of Electronic
Equipment Destruction - CEED) e discriminar os ativos que foram reciclados, bem como o peso e os tipos
de materiais obtidos em virtude do processo de destruicdo; e

c. armazenar, de modo seguro, ativos de informacdo a serem descartados, em ambiente com acesso fisico
controlado, com registro de toda movimentagao de entrada e de saida de dispositivos.

Xl -notificar, imediatamente, aos érgdos ou as entidades incidente cibernético contra os servicos ou dados
sob sua custddia;

Xl -possuir procedimentos necessarios para preservacao de evidéncias, conforme legislacao; e

XIV -demonstrar estar em conformidade com os padrdes de seguranca de nuvem, por meio de auditoria
anual Service and Organization Controls 2 (SOC 2), conduzida por um auditor independente, com a
apresentacdo dos relatérios de tipo | e tipo Il
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CAPITULO VII - DA UTILIZAGAO DE CLOUD BROKERS

Art. 17. O cloud broker devera atuar como integrador dos servicos de computagdo em nuvem entre o 6rgao
ou unidade da Universidade e dois ou mais provedores de servi¢o de nuvem.

Art. 18. Caso o 6rgdo ou a entidade contrate por meio do cloud broker plataforma de gestdo multinuvem

para realizar procedimentos de provisionamento e orquestracdao do ambiente, é necessario que a
ferramenta possua, no minimo:

I -em relacdo as funcionalidades de provisionamento e orquestra¢ao de multinuvem:

a. um unico portal integrado de provisionamentos para o usuario final;

b. utilizacdo de modelos de provisionamento;

€. automacao segura de provisionamento simultaneo e utilizacdo, no que couber, ferramentas de cadigo
aberto e interoperaveis;

d. fluxos de trabalho de orquestracdo baseada em eventos; e

e. solucdes seguras integradas de criacdo de infraestrutura por cédigo - laaC;

Il -em relagdo as funcionalidades de monitoramento e analise em multinuvem:
a) relatérios de monitoramento de desempenho de recursos na nuvem;

b) coleta e monitoramento de registros; e

) procedimentos de monitoramento de alertas;

Il -em relagdo as funcionalidades de inventario e classificagdo em multinuvem:

a. inventario de recursos na nuvem;
b. procedimentos de seguranca para configuracdo de recursos na plataforma de gestdao multinuvem; e
. deteccdo de recursos sem etiqueta;

IV -em relagao as funcionalidades de gerenciamento de seguranca, conformidade e identidade:
a) mecanismos de single sign-on e de autentica¢do multifator das plataformas em nuvem;

b) gerenciamento seguro de usuarios e de grupos de usuarios;

) gerenciamento de seguranca dos recursos;

d) notifica¢gdes de eventos de alerta multicanal;

e) gerenciamento de identidade e acesso - IAM; e

f) registros de atividade da plataforma em nuvem.

Paragrafo Unico: O cloud broker podera utilizar ferramentas de Software as a Service (SaaS) comum
de mercado, desde que nado haja risco de dependéncia tecnoldgica para disponibilizar essa
plataforma.

Art. 19. O cloud broker é o responsavel por garantir que os provedores de servico de nuvem que ele
representa:

| -cumpram todos os requisitos previstos nesta Instrucdo Normativa e na legisla¢do brasileira; e
Il -operem de acordo com as melhores praticas de seguranca.

Paragrafo Unico: O érgdo ou a entidade devera prever no instrumento contratual que o cloud broker
podera ser responsabilizado, civil e administrativamente, por qualquer desconformidade nos
provedores que ele representa.
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Art. 20. A apresentac¢do dos relatérios de tipo | e tipo Il da auditoria SOC 2, comprovada a conformidade com
os padrBes de seguranca em nuvem, é condicdo essencial, tanto para habilitar a participacdo em processo
licitatdrio, como para renovar o contrato de prestacao de servico em nuvem com 6rgdos ou entidades da
administragao publica federal.

Paragrafo unico: Na hipétese de utilizacdo de cloud broker, esse sera o responsavel por apresentar
os relatérios de tipo | e tipo Il da auditoria SOC 2 de todos os provedores de servico de nuvem que
ele representa.

CAPITULO VIII - DISPOSICOES FINAIS

Art. 21. As violacdes a seguranca da informacdo estdo sujeitas as san¢8es previstas em lei. A auséncia de
providéncias ou a ndo observancia das determinacdes legais pode acarretar em repercussdes negativas a
UFRGS e em sanc¢Bes administrativas, civis e penais, isolada ou cumulativamente, aos responsaveis, nos
termos da legislacdo aplicavel, assegurado aos envolvidos o contraditério e a ampla defesa.

Art. 22. Em func¢do da capacidade de os provedores de servico de nuvem implementar atualiza¢des
relacionadas a seguranca da informacdo em seus produtos e servicos, a presente politica podera ser revisada
para:

| -definir novos critérios e a periodicidade das atualiza¢des dos procedimentos e dos recursos
computacionais a serem observados pelo provedor de servi¢o de nuvem; e

Il -atualizar periodicamente os processos internos de gestao de riscos de seguranga da informacao.

Art. 23. Esta Portaria entra em vigor na data de sua publicacdo.

CARLOS ANDRE BULHOES MENDES,
Reitor.
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